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บันทกึการเปลี่ยนแปลง 
 

Version 
No. 

วันที ่
ผู้ท าการ 

เปลี่ยนแปลง 
รายละเอียด 

สถานะ
เอกสาร 

Draft V.01 01-09-14 FLOYD จดัท ำรำ่งนโยบำยรกัษำควำมปลอดภยัสำรสนเทศ Draft 
Draft V.02 13-10-15 FLOYD แกไ้ขชื่อต ำแหน่งตำมโครงสรำ้งองคก์ร Draft 

01 01-01-15 FLOYD นโยบำยรกัษำควำมปลอดภยัสำรสนเทศ Cancelled 
02 01-04-16 FLOYD แกไ้ขชื่อบรษิัท Cancelled 
03 15-05-20 FLOYD ทบทวนประจ ำปี 2563 และปรบัปรุง/แกไ้ข 

• ค ำจ ำกดัควำม  
- คณะกรรมกำรบรหิำร,  
- กรรมกำรผูจ้ดักำร 

• หมวดที่ 1 ขอ้ก ำหนดทั่วไป ขอ้ 2  

• หมวดที่ 4 นโยบำยกำรบรหิำรจดักำรรหสัผ่ำน ขอ้ 11  

Cancelled 

04 01-03-21 FLOYD ทบทวนประจ ำปี 2564 และปรบัปรุง/แกไ้ข 

• หมวดที่ 1 ขอ้ก ำหนดทั่วไป ขอ้ 1 หนำ้ที่ 7 

• หมวดที่ 3 นโยบำยกำรควบคมุกำรเขำ้ถึงระบบ
เทคโนโลยีสำรสนเทศ ขอ้ 13 หนำ้ที่ 9 

Cancelled 

05 15-08-23 FLOYD   ทบทวนประจ ำปี 2566 และปรบัปรุง/แกไ้ข 

• เพิ่มหมวดที่ 14 นโยบำยกำรคุม้ครองขอ้มลูส่วน
บคุคล (PDPA) 

• เพิ่มหมวดที่ 15 นโยบำยกำรควบคมุกำรเขำ้รหสั
ขอ้มลู (Data Encryption Control) 

Cancelled 

06 15-11-24 FLOYD   ทบทวนนโยบำยรกัษำควำมปลอดภยัสำรสนเทศ   
ประจ ำปี 2567 

Cancelled 

07 17-11-25 FLOYD   ทบทวนนโยบำยรกัษำควำมปลอดภยัสำรสนเทศ   
ประจ ำปี 2568 
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ข้อก าหนดและข้อตกลง 
 

ขอ้มลูและ/หรือสำรสนเทศภำยใตเ้อกสำรฉบบันีเ้ป็นควำมลบัของบริษัทฯ และเป็นเอกสำรส ำหรบัใชภ้ำยในองคก์รเท่ำนัน้ 
ดงันัน้ หำ้มเจำ้หนำ้ที่บริษัทฯ ท ำซ ำ้หรือเปิดเผยส่วนใดของขอ้มูลและ/หรือสำรสนเทศภำยใตเ้อกสำรฉบับนีใ้หแ้ก่บุคคลหรือ
หน่วยงำนภำยนอก กำรฝ่ำฝืนจะน ำไปสู่กำรลงโทษทำงวินยั ซึ่งรวมถึงกำรใหอ้อกจำกงำน 
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นโยบายรักษาความปลอดภัยสารสนเทศ 
(Information Security Policy) 

 

1. บทน า 
 บริษัท ฟลอยด ์จ ำกัด (มหำชน) (“บริษัทฯ”) ไดจ้ดัใหม้ีกำรก ำหนดนโยบำยรกัษำควำมปลอดภยัสำรสนเทศเพื่อใหร้ะบบ

เทคโนโลยีสำรสนเทศของบริษัทฯ เป็นไปอย่ำงเหมำะสม มีประสิทธิภำพ มีควำมมั่นคงปลอดภัยและสำมำรถด ำเนินงำนได้

อย่ำงต่อเนื่อง รวมทัง้ป้องกนัปัญหำที่อำจจะเกิดขึน้จำกกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศในลกัษณะที่ไม่ถกูตอ้ง และ/หรือ 

กำรถูกคุมคำมจำกภัยต่ำง ๆ ซึ่งอำจก่อใหเ้กิดควำมเสียหำยแก่บริษัทฯ บริษัทฯ จึงไดจ้ัดท ำนโยบำยรกัษำควำมปลอดภัย

สำรสนเทศขึน้ใชใ้นบริษัทฯ โดยอำ้งอิงมำตรฐำน ISO/IEC 27001 Annex A. และเพื่อใชเ้ป็นแนวปฏิบัติเพื่อกำรรกัษำควำม

มั่นคงปลอดภยัสำรสนเทศของบรษิัทฯ 

 นโยบำยรกัษำควำมปลอดภยัสำรสนเทศฉบบันี ้ประกอบดว้ยหมวดตำ่ง ๆ ทัง้สิน้ 13 หมวดดงัต่อไปนี ้ 

▪ หมวดที่ 1 ขอ้ก ำหนดทั่วไป 

▪ หมวดที่ 2 นโยบำยกำรรกัษำควำมมั่นคงปลอดภยัทำงกำยภำพและส่ิงแวดลอ้ม  

 (Physical and Environmental Security)  

▪ หมวดที่ 3 นโยบำยกำรควบคมุกำรเขำ้ถงึระบบเทคโนโลยีสำรสนเทศ (Access Control)  

▪ หมวดที่ 4  นโยบำยกำรบรหิำรจดักำรรหสัผ่ำน (Password Control)  

▪ หมวดที่ 5 นโยบำยกำรเขำ้ถึงระบบเครือขำ่ยและคอมพวิเตอร ์(Network Access Control)  

▪ หมวดที่ 6 นโยบำยกำรควบคมุกำรเขำ้ถงึระบบเครือข่ำยชนิดไรส้ำย (Wireless Access Control)  

▪ หมวดที่ 7  นโยบำยกำรใชง้ำนเครื่องคอมพวิเตอรส่์วนบคุคล (Personal Computing) 

▪ หมวดที่ 8  นโยบำยกำรใชง้ำนอินเตอรเ์น็ต (Internet Usage) 

▪ หมวดที่ 9  นโยบำยกำรใชง้ำนจดหมำยอเิล็กทรอนิกส ์(E-Mail Usage) 

▪ หมวดที่ 10  นโยบำยป้องกนัไวรสั และซอฟตแ์วรท์ี่ไม่ประสงคด์ี (Malicious Code Protection)  

▪ หมวดที่ 11 นโยบำยกำรส ำรองและกูค้ืนขอ้มลู (Backup System and Recovery) 

▪ หมวดที่ 12  นโยบำยกำรบรหิำรจดักำรกำรเปล่ียนแปลงแกไ้ขระบบ (Change Management) 

▪ หมวดที่ 13  นโยบำยกำรปฏิบตัิตำมขอ้บงัคบั (Regulatory Requirement) 

▪ หมวดที่ 14 นโยบำยกำรคุม้ครองขอ้มลูส่วนบคุคล (Personal data protection : PDPA) 

▪ หมวดที่ 15 นโยบำยกำรควบคมุกำรเขำ้รหสัขอ้มลู (Data Encryption Control) 

 

2. วัตถุประสงค ์

 วตัถปุระสงคข์องนโยบำยรกัษำควำมปลอดภยัสำรสนเทศฉบบันี ้มีดงัต่อไปนี ้

1. เพื่อให้เกิดควำมเชื่อมั่น และมีควำมมั่นคงปลอดภัยในกำรใช้งำนระบบเทคโนโลยีสำรสนเทศหรือ เครือข่ำย

คอมพิวเตอรข์องบรษิัทฯ ท ำใหส้ำมำรถด ำเนินงำนไดอ้ย่ำงมีประสิทธิภำพ  

COPY
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2. เพื่อเผยแพรใ่หเ้จำ้หนำ้ที่ทกุระดบัในบรษิัทฯ ไดร้บัทรำบ และเจำ้หนำ้ที่บรษิัททกุคนตอ้งปฏิบตัิตำมนโยบำยนีอ้ย่ำง

เครง่ครดั 

3. เพื่อก ำหนดมำตรฐำน แนวทำงปฏิบัติใหผู้บ้ริหำร เจำ้หนำ้ที่บริษัท เจำ้หนำ้ที่สำรสนเทศ และบุคคลภำยนอกที่

ปฏิบตัิงำนใหก้บับรษิัทฯ ตระหนกัถึงควำมส ำคญัของกำรรกัษำควำมมั่นคงปลอดภยัในกำรใชง้ำนระบบเทคโนโลยี

สำรสนเทศส ำหรบักำรด ำเนินงำน 

 

3. ขอบเขต 

 ขอบเขตของนโยบำยรักษำควำมปลอดภัยสำรสนเทศครอบคลุมกำรป้องกันและรักษำควำมมั่นคงปลอดภัยของ

สำรสนเทศของบรษิัทฯ ทัง้ที่อยู่ในสถำนท่ีปฏิบตัิงำนของบรษิัทฯ หรือภำยนอกบรษิัทฯ  โดยครอบคลมุถึงเจำ้หนำ้ที่บคุคล และ

หน่วยงำนภำยนอกที่ไดร้บัสิทธิในกำรเขำ้ถึงทรพัยสิ์นท่ีเก่ียวขอ้งกบัสำรสนเทศของบรษิัทฯ 

 

4. ค าจ ากดัความ 
ค า ค าจ ากดัความ 

บรษิัทฯ   บรษิัท ฟลอยด ์จ ำกดั (มหำชน) 

คณะกรรมกำรบรหิำร คณะกรรมกำรซึ่งประกอบดว้ยผู้บริหำรระดับสูงที่ไดร้ับแต่งตั้งจำกคณะกรรมกำรบริษัท           

มีอ ำนำจในกำรตดัสินใจสงูสดุ และมีหนำ้ที่ในกำรบรหิำรงำนต่ำง ๆ ของบรษิัทฯ  

กรรมกำรผูจ้ดักำร (MD) ผูท้ี่มีหนำ้ที่ในกำรบรหิำรงำนต่ำง ๆ ของบรษิัทฯ ใหเ้ป็นไปตำมคู่มืออ ำนำจด ำเนินกำรที่บรษิัท

ฯ ก ำหนด รวมถึงตำมที่ไดร้บัมอบหมำยจำกคณะกรรมกำรบริษัทและ/หรือคณะกรรมกำร

บรหิำร 

 เจำ้หนำ้ที่สำรสนเทศ  

(System Administrator) 

เจำ้หนำ้ที่ที่ไดร้บัมอบหมำยจำกหวัหนำ้สำยงำนใหม้ีหนำ้ที่รบัผิดชอบในกำรดแูลรกัษำระบบ

และเครือข่ำยคอมพิวเตอรซ์ึ่งสำมำรถเขำ้ถึงโปรแกรมเครือข่ำยคอมพิวเตอร์ เพื่อกำรจดักำร

ฐำนขอ้มลูของเครือข่ำยคอมพิวเตอร ์

เจำ้หนำ้ที่บรษิัท เจ้ำหน้ำที่ของบริษัท รวมถึงบุคคลอื่นที่บริษัทฯ มอบหมำยให้ปฏิบัติงำนตำมสัญญำหรือ

ขอ้ตกลง 

หน่วยงำนภำยนอก หน่วยงำนภำยนอกที่บริษัทฯ อนุญำตใหม้ีสิทธ์ิในกำรเขำ้ถึงและใชง้ำนขอ้มูลหรือทรพัยสิ์น  

ต่ำง ๆ ของบริษัทฯ โดยจะไดร้บัสิทธ์ิในกำรใชร้ะบบตำมอ ำนำจหนำ้ท่ีและตอ้งรบัผิดชอบใน

กำรรกัษำควำมลบัของขอ้มลู  

ผูใ้ชง้ำน ผูบ้รหิำร เจำ้หนำ้ที่สำรสนเทศ เจำ้หนำ้ที่บรษิัท หรือเจำ้หนำ้ที่จำกหน่วยงำนภำยนอกที่ไดร้บั

อนญุำตในกำรเขำ้ถึงขอ้มลู และ/หรือ ระบบเครือข่ำยและคอมพิวเตอรข์องบรษิัทฯ 

COPY
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ค า ค าจ ากดัความ 

ระบบคอมพิวเตอร ์ อุปกรณห์รือชุดอุปกรณข์องคอมพิวเตอรท์ี่เชื่อมกำรท ำงำนเขำ้ดว้ยกัน  โดยไดม้ีกำรก ำหนด

ค ำสั่ง ชุดค ำสั่ง หรือส่ิงอื่นใด และแนวทำงปฏิบัติงำนให้อุปกรณห์รือชุดอุปกรณท์ ำหนำ้ที่

ประมวลผลขอ้มลูโดยอตัโนมตัิ  

ระบบเครือข่ำย  

(Network System) 

ระบบที่สำมำรถใชใ้นกำรติดต่อส่ือสำรหรือกำรส่งขอ้มลูและสำรสนเทศระหว่ำงระบบเทคโนโลยี

สำรสนเทศต่ำง ๆ ของบรษิัทฯ ได ้เช่น ระบบ LAN ระบบ Intranetระบบ Internet เป็นตน้  

- ระบบ LAN และระบบ Intranet หมำยถึง ระบบเครือข่ำยอิเล็กทรอนิกสท์ี่เชื่อมต่อระบบ

คอมพิวเตอรต์่ำง ๆ ภำยในหน่วยงำนเขำ้ดว้ยกัน เป็นเครือข่ำยที่มีจุดประสงคเ์พื่อกำร

ติดต่อส่ือสำรแลกเปล่ียนขอ้มลูและสำรสนเทศภำยในบรษิัทฯ  

- ระบบ Internet หมำยถึง ระบบเครือข่ำยอิเล็กทรอนิกส์ที่ เชื่อมต่อระบบเครือข่ำย

คอมพิวเตอรต์่ำง ๆ ของหน่วยงำนเขำ้กบัเครือข่ำยอินเตอรเ์น็ตทั่วโลก  

เจำ้ของขอ้มลู ผู้ไดร้ับมอบอ ำนำจจำกผู้บริหำรให้รับผิดชอบขอ้มูลของระบบงำน  โดยเจ้ำของขอ้มูลเป็น

ผูร้บัผิดชอบขอ้มลูนัน้ ๆ หรือไดร้บัผลกระทบโดยตรงหำกขอ้มลูเหล่ำนัน้เกิดสญูหำย 

สินทรพัย ์ ระบบขอ้มลู และสินทรพัยด์ำ้นเทคโนโลยีสำรสนเทศและกำรส่ือสำรของบรษิทัฯ เช่น อปุกรณ์

ระบบเครือข่ำย ซอฟตแ์วรท่ี์มีลิขสิทธ์ิ เป็นตน้ 

ซอฟตแ์วร ์(Software) ซอฟตแ์วรแ์อพพลิเคชั่น (Application Software) ซอฟตแ์วรร์ะบบปฏิบัติกำรคอมพิวเตอร ์
(Operating System Software) เครื่องมือในกำรพัฒนำระบบงำน (Development Tool) 
และโปรแกรมอรรถประโยชน ์(Utility) 

ฮำรด์แวร ์(Hardware) เครื่องคอมพิวเตอรแ์ละอุปกรณ์รอบขำ้งที่สำมำรถสัมผัสได ้โดยจะประกอบดว้ยอุปกรณ์
ทำงดำ้นอิเล็กทรอนิกสท์ี่ควบคุมกำรประมวลผลขอ้มลู กำรรบัขอ้มลูกำรแสดงผลขอ้มลูของ
เครื่องคอมพิวเตอร ์มีทั้งที่ติดตั้งภำยในเครื่องคอมพิวเตอรแ์ละเชื่อมต่อภำยนอกเครื่อง
คอมพิวเตอร ์ 

จดหมำยอิเล็กทรอนิกส ์ 
(E-mail) 

ระบบที่เจำ้หนำ้ที่บริษัทใชใ้นกำรรบั-ส่งขอ้ควำมระหว่ำงกันโดยผ่ำนเครื่องคอมพิวเตอรแ์ละ
เครือข่ำยที่เชื่อมโยงถึงกนั  

รหสัผ่ำน (Password) ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในกำรตรวจสอบยืนยันตัวบุคคล  เพื่อ
ควบคุมกำรเขำ้ถึงขอ้มูลและระบบขอ้มูลในกำรรกัษำควำมมั่นคงปลอดภัยของขอ้มูลและ
ระบบเทคโนโลยีสำรสนเทศ 

ชดุค ำสั่งไม่พึงประสงค ์ ชุดค ำสั่งที่มีผลท ำใหค้อมพิวเตอร  ์หรือระบบคอมพิวเตอรห์รือชุดค ำสั่งอื่นเกิดควำมเสียหำย 
ถูกท ำลำย ถูกแกไ้ขเปล่ียนแปลงหรือเพิ่มเติม ขดัขอ้งหรือปฏิบตัิงำนไม่ตรงตำมค ำสั่งที่ก ำหนด
ไว ้

เหตกุำรณด์ำ้นควำมมั่นคง
ปลอดภยั 

กรณีที่ระบกุำรเกิดเหตกุำรณ ์สภำพของบรกิำร หรือเครือข่ำยที่แสดงใหเ้ห็นควำมเป็นไปไดท้ี่
จะเกิดกำรฝ่ำฝืนนโยบำยดำ้นควำมมั่นคงปลอดภัย หรือมำตรกำรป้องกันที่ลม้เหลว หรือ
เหตกุำรณอ์นัไม่อำจรูไ้ดว้่ำอำจเก่ียวขอ้งกบัควำมมั่นคงปลอดภยั 
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5. นโยบายรักษาความปลอดภัยสารสนเทศ 
 

หมวดที ่1 ข้อก าหนดทั่วไป 
วัตถุประสงค ์ เพื่อก ำหนดเป็นมำตรฐำนส ำหรบันโยบำยรกัษำควำมปลอดภยัสำรสนเทศ 

 

1. นโยบำยรกัษำควำมปลอดภยัสำรสนเทศ ประกอบดว้ยนโยบำยหมวดต่ำง ๆ ทัง้ 15 หมวดนี ้

▪ หมวดที่ 1 ขอ้ก ำหนดทั่วไป 

▪ หมวดที่ 2 นโยบำยกำรรกัษำควำมมั่นคงปลอดภยัทำงกำยภำพและส่ิงแวดลอ้ม  

 (Physical and Environmental Security)  

▪ หมวดที่ 3 นโยบำยกำรควบคมุกำรเขำ้ถงึระบบเทคโนโลยีสำรสนเทศ (Access Control)  

▪ หมวดที่ 4  นโยบำยกำรบรหิำรจดักำรรหสัผ่ำน (Password Control)  

▪ หมวดที่ 5 นโยบำยกำรเขำ้ถึงระบบเครือขำ่ยและคอมพวิเตอร ์(Network Access Control)  

▪ หมวดที่ 6 นโยบำยกำรควบคมุกำรเขำ้ถงึระบบเครือข่ำยชนิดไรส้ำย (Wireless Access Control)  

▪ หมวดที่ 7  นโยบำยกำรใชง้ำนเครื่องคอมพวิเตอรส่์วนบคุคล (Personal Computing) 

▪ หมวดที่ 8  นโยบำยกำรใชง้ำนอินเตอรเ์น็ต (Internet Usage) 

▪ หมวดที่ 9  นโยบำยกำรใชง้ำนจดหมำยอเิล็กทรอนิกส ์(E-Mail Usage) 

▪ หมวดที่ 10  นโยบำยป้องกนัไวรสั และซอฟตแ์วรท์ี่ไม่ประสงคด์ี (Malicious Code Protection)  

▪ หมวดที่ 11 นโยบำยกำรส ำรองและกูค้ืนขอ้มลู (Backup System and Recovery) 

▪ หมวดที่ 12  นโยบำยกำรบรหิำรจดักำรกำรเปล่ียนแปลงแกไ้ขระบบ (Change Management) 

▪ หมวดที่ 13  นโยบำยกำรปฏิบตัิตำมขอ้บงัคบั (Regulatory Requirement) 

▪ หมวดที่ 14 นโยบำยกำรคุม้ครองขอ้มลูส่วนบคุคล (Personal Data Protection : PDPA) 

▪ หมวดที่ 15 นโยบำยกำรควบคมุกำรเขำ้รหสัขอ้มลู (Data Encryption Control) 

 

ตอ้งมีกำรด ำเนินกำรตรวจสอบ ประเมิน รวมทัง้ปรบัปรุงนโยบำยฯ ทุกปีอย่ำงนอ้ยปีละครัง้ หรือเมื่อมีกำรเปล่ียนแปลงใด ๆ ที่

กระทบต่อนโยบำยฉบบันี ้

2. นโยบำยฯ ฉบบันีต้อ้งไดร้บัควำมเห็นชอบจำก คณะกรรมการบริหาร และไดร้บักำรอนุมตัิจำก คณะกรรมการบริษัท 

ก่อนที่จะมีกำรประกำศใช ้และจะตอ้งมีกำรลงลำยมือชื่ออย่ำงเป็นลำยลกัษณอ์กัษร  

3. บริษัทฯ ตอ้งก ำหนดใหม้ี “เจำ้หนำ้ที่สำรสนเทศ” ที่สำมำรถดูแลรบัผิดชอบ แกไ้ขปัญหำ ติดต่อประสำนงำนกับหน่วยงำน

ภำยนอก เพื่อบรหิำรจดักำรระบบเครือข่ำยและคอมพิวเตอรท์ี่บรษิัทฯ ใชง้ำนอยู่ได ้ 
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หมวดที ่2 นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

วัตถุประสงค ์ เพื่อก ำหนดเป็นมำตรกำรควบคุมและป้องกัน เพื่อกำรรักษำควำมมั่นคงปลอดภัยของกำรเข้ำ  

ใชง้ำนหรือกำรเขำ้ถึงอำคำร สถำนท่ี และพืน้ท่ีใชง้ำนระบบเครือข่ำยและคอมพิวเตอร ์  

 

1. บรษิัทฯ ตอ้งมีกำรก ำหนดขอบเขตพืน้ที่รกัษำควำมปลอดภยั เช่น จดัท ำก ำแพง บตัรผ่ำนประต ูหรือจดัใหม้ีเจำ้หนำ้ที่บรษิัท 

เพื่อท ำกำรตอ้นรบั และป้องกนักำรเขำ้ถึงบรเิวณที่มีระบบอปุกรณป์ระมวลผลสำรสนเทศของบรษิัทฯ  

2. บรษิัทฯ ตอ้งจดัใหม้ีกำรควบคมุกำรเขำ้ถึงทำงกำยภำพอย่ำงเหมำะสมส ำหรบัศูนยค์อมพิวเตอร ์เช่น จดัท ำประตเูขำ้–ออก 

และใหม้ีกำรล็อคกญุแจทกุครัง้หำกไม่มีกำรใชง้ำน 

3. บริษัทฯ ตอ้งก ำหนดบุคคลที่ไดร้ับอนุญำตในกำรเข้ำถึงศูนยค์อมพิวเตอร์ไว้เป็นลำยลักษณ์อักษร พรอ้มทั้งรำยชื่อ

ดังกล่ำวต้องได้รับกำรอนุมัติจำกผู้บริหำร อีกทั้งต้องมีกำรปรับปรุงรำยชื่อและท ำกำรอนุมัติใหม่ทุกครั้งที่มีกำร

เปล่ียนแปลง  

4. ระบบและอุปกรณส์นับสนุนกำรท ำงำนหลักที่อยู่ในสภำพแวดลอ้มที่ใช้งำนจริง (รวมถึง เครื่องแม่ข่ำยไฟรว์อลล ์ฮับ      

เรำเตอร ์ระบบจดหมำยอิเล็กทรอนิกส ์และอื่น ๆ) ตอ้งถกูจดัวำงภำยในศนูยค์อมพิวเตอรอ์ย่ำงเหมำะสม 

5. บริษัทฯ ตอ้งจัดใหม้ีกำรเก็บบันทึกขอ้มลูกำรเขำ้ออกศูนยค์อมพิวเตอร ์ทั้งเจำ้หน้ำที่สำรสนเทศ เจำ้หนำ้ที่บริษัท และ

เจำ้หนำ้ที่จำกหน่วยงำนภำยนอก ลงใน Visitor Log Book โดยจะตอ้งบนัทึกรำยละเอียดของผูเ้ขำ้ออก และเวลำเขำ้ออก 

และใหม้ีกำรตรวจสอบอย่ำงสม ่ำเสมอ 

6. บรษิัทฯ ตอ้งจดัใหม้ีกำรป้องกนัควำมเสียหำยส ำหรบัระบบเครือข่ำยและคอมพิวเตอรข์องบรษิัทฯ อย่ำงเหมำะสม ไดแ้ก่  

▪ ระบบไฟฟ้า    

- บรษิัทฯ ตอ้งจดัใหม้ีเครื่องส ำรองไฟส ำหรบัระบบคอมพิวเตอรแ์ละเครือข่ำยเพื่อใหก้ำรด ำเนินงำนมีควำมต่อเนื่อง 

และรวมไปถึงกำรป้องกนัควำมเสียหำยเมื่อมีกระแสไฟไม่คงที่ 

▪ ระบบป้องกนัไฟไหม้  

- บริษัทฯ ตอ้งติดตัง้อุปกรณเ์ตือนภัยในกรณีที่เกิดไฟไหม้ เช่น เครื่องดักจับควัน เครื่องตรวจจับควำมรอ้น และ

สญัญำณเตือนภยั เป็นตน้ 

- บรษิัทฯ ตอ้งท ำกำรติดตัง้อปุกรณด์บัเพลิงภำยในศนูยค์อมพิวเตอร ์ 

▪ ระบบควบคุมอณุหภูมิและความชืน้ 

- บรษิัทฯ ตอ้งท ำกำรติดตัง้ระบบควบคมุอณุหภมูิและควำมชืน้ใหเ้หมำะกบัระบบและอปุกรณค์อมพิวเตอร  ์

- บรษิัทฯ ควรตรวจสอบอณุหภมูิและควำมชืน้ในศนูยค์อมพิวเตอรอ์ย่ำงสม ่ำเสมอ 

▪ ระบบป้องกนัน ้าร่ัวซึม  

- บริษัทฯ ตอ้งท ำกำรติดตัง้ระบบป้องกันกำรรั่วซึมของน ำ้ที่อำจจะเกิดขึน้จำกกำรใชง้ำนเครื่องปรบัอำกำศ หรือ    

ฝำ้ เพดำน รั่วซมึ  
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หมวดที ่3 นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค ์ เพื่อก ำหนดเป็นมำตรกำรควบคุมบุคลท่ีไม่ไดอ้นุญำตเขำ้ถึงระบบเทคโนโลยีสำรสนเทศของบริษัทฯ และ 

ป้องกันกำรบุกรุกผ่ำนระบบเครือข่ำยจำกผูไ้ม่ประสงคด์ี หรือโปรแกรมชุดค ำสั่งไม่พึงประสงคท์ี่จะสรำ้ง  

ควำมเสียหำยแก่ขอ้มลูหรือกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศใหห้ยดุชะงกั 

 
1. เจำ้หนำ้ท่ีสำรสนเทศ ท่ีไดร้บัมอบหมำยจำกกรรมกำรผูจ้ดักำร ตอ้งก ำหนดสิทธ์ิในกำรเขำ้ถึงขอ้มลูระบบเครือข่ำยและ

คอมพิวเตอรใ์ห้เหมำะสมกับกำรเข้ำใช้งำนของผู้ใช้ระบบและหน้ำที่ควำมรับผิดชอบของเจ้ำหน้ำที่บริษัทในกำร

ปฏิบตัิงำน 

2. กรรมกำรผูจ้ัดกำร เจำ้หนำ้ที่สำรสนเทศ และผูเ้ป็นเจำ้ของขอ้มูล ตอ้งร่วมกันจัดท ำตำรำงสิทธิเพื่อควบคุมกำรเขำ้ถึง 

(Access Control Matrix) โดยแบ่งแยกเป็นกลุ่มของผูใ้ชง้ำนต่ำง ๆ และระดบัสิทธิ พรอ้มทัง้รำยละเอียดของสิทธินั้น ๆ    

ที่สำมำรถเขำ้ถึงระบบและขอ้มลูในแต่ละระดบั เพื่อเป็นมำตรฐำนในกำรก ำหนดสิทธิในกำรเขำ้ถึงขอ้มลูและระบบงำน 

และตอ้งใหม้ีกำรทบทวนสิทธิกำรเขำ้ถึงอย่ำงสม ่ำเสมอและอย่ำงนอ้ยปีละ 1 ครัง้  

3. บริษัทฯ ตอ้งมีกำรจัดท ำขั้นตอนกำรปฏิบัติงำนเพื่อบริหำรจดักำรบัญชีรำยชื่อ รหัสผ่ำนในกำรเขำ้ถึงระบบและขอ้มลู    

โดยตอ้งปรบัปรุงใหม้ีควำมเป็นปัจจบุนัอยู่เสมอ  

4. บริษัทฯ ตอ้งจดัท ำมำตรฐำนในกำรตัง้รหสัผูใ้ชง้ำน ที่สำมำรถระบุตวัตนของผูใ้ชง้ำนไดอ้ย่ำงง่ำย และตอ้งไม่บ่งบอกถึง

สิทธิที่ไดร้บั 

5. หำ้มใหม้ีกำรใชง้ำนรหสัผูใ้ชง้ำนซ ำ้กนั และหรือ รว่มกนั ระหว่ำงผูใ้ชง้ำน 

6. ผูใ้ชง้ำนมีหนำ้ที่ควำมรบัผิดชอบต่อรหสัผูใ้ชง้ำนของตน รวมไปถึงกิจกรรมที่เกิดขึน้ต่อระบบและขอ้มูลอันเกิดจำกรหัส

ผูใ้ชง้ำนของตน  

7. หำ้มเปิดเผยบญัชีผูใ้ชง้ำนใหก้บับคุคลภำยนอกหรือบคุคลท่ีไม่เก่ียวขอ้งกบับรษิัทฯ  

8. ระบบตอ้งระงบักำรใชง้ำน รหสัผูใ้ชง้ำน ที่พยำยำมเขำ้สู่ระบบแต่ไม่ส ำเรจ็ติดต่อกนัเกิน 5 ครัง้  

9. เมื่อผูใ้ชง้ำนโยกยำ้ยต ำแหน่งงำนในบริษัท เจำ้หนำ้ที่สำรสนเทศตอ้งท ำกำรเปล่ียนแปลงสิทธิของผูใ้ชง้ำนในกำรเขำ้ถึง

ขอ้มลูและระบบเครือข่ำยและคอมพิวเตอรใ์หม้ีควำมเหมำะสม  

10. เมื่อผูใ้ชง้ำนลำออกหรือถกูสั่งใหม้กีำรพกังำน หรือถกูใหอ้อกจำกบรษิัทฯ เจำ้หนำ้ที่สำรสนเทศตอ้งท ำกำรระงบักำรใชง้ำน

รหสัผูใ้ชง้ำนทนัที  

11. รหสัผูใ้ชง้ำน ส ำหรบัเจำ้หนำ้ที่จำกหน่วยงำนภำยนอก ตอ้งถกูระงบักำรใชง้ำนทกุครัง้ เมื่อมีกำรใชง้ำนเสรจ็สิน้  

12. รหัสผู้ใช้งำนสูงสุด (Privilege User Account) ตอ้งถูกจัดเก็บอย่ำงปลอดภัย และหำกมีควำมจ ำเป็นตอ้งใชง้ำนรหัส

ผูใ้ชง้ำนสูงสุดตอ้งมีกำรขออนุมัติทุกครัง้เป็นลำยลักษณอ์ักษร และตอ้งไดร้บักำรอนุมัติจำกกรรมกำรผูจ้ัดกำร   ผูเ้ป็น

เจำ้ของขอ้มลู หรือเจำ้ของระบบเท่ำนัน้ พรอ้มทัง้ตอ้งมีกำรจดบนัทึกกำรใชง้ำน  ทกุครัง้  

13. บริษัทฯ ตอ้งมีกำรทบทวนรหสัผูใ้ชง้ำน และสิทธิในกำรเขำ้ถึงระบบเครือข่ำยและคอมพิวเตอรอ์ยู่เป็นประจ ำ  อย่ำงนอ้ย    

ปีละครัง้หรือทกุครัง้เมื่อมีกำรเปล่ียนแปลงที่ส  ำคญั 
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หมวดที ่4 นโยบายการบริหารจัดการรหัสผ่าน 

วัตถุประสงค ์ เพื่อก ำหนดมำตรฐำนในกำรใชง้ำนรหสัผ่ำน ส ำหรบัผูใ้ชง้ำนระบบเครือข่ำยและคอมพิวเตอรใ์นบรษิัทฯ 

เพื่อใหก้ำรใชง้ำนรหสัผ่ำนเป็นไปอย่ำงปลอดภยั รดักมุ ยำกต่อกำรคำดเดำ 

 
1. รหสัผ่ำนควรมีควำมยำวอย่ำงนอ้ย 6 ตวัอกัษรส ำหรบัเจำ้หนำ้ที่บรษิัทท่ีไดร้บัสิทธิปกติ (Regular Users)  

2. รหสัผ่ำนควรมีควำมยำวอย่ำงนอ้ย 10 ตวัอกัษรส ำหรบัเจำ้หนำ้ที่บรษิัทท่ีไดร้บัสิทธิพิเศษ (Privileged Users) 

3. รหสัผ่ำนตอ้งประกอบดว้ยตวัอกัษร (a-Z) ตวัเลข (0-9) เป็นตน้ 

4. รหัสผ่ำนตอ้งไม่มีตัวอักษรที่ซ  ำ้ ๆ กัน เช่น “AAABBB” หรือเป็นตัวอักษรที่เรียงต่อกันตำมล ำดับของ Keyboard เช่น 

“ASDFGH” เป็นตน้ และตอ้งไม่เรียงตำมล ำดบัตวัอกัษร หรือตวัเลข เช่น “ABCDE”, “12345” เป็นตน้ 

5. รหสัผ่ำนตอ้งไม่มีควำมเก่ียวขอ้งกบัเจำ้หนำ้ที่บรษิัทงำน เช่น ชื่อ ชื่อเล่น หรือที่อยู่ 

6. รหสัผ่ำนตอ้งไม่ซ  ำ้บญัชีรำยชื่อผูใ้ชร้ะบบงำน (User ID) 

7. รหสัผ่ำนตอ้งไม่เป็นค ำที่มีอยู่ในพจนำนกุรม 

8. เมื่อมีกำรเปล่ียนแปลงรหสัผ่ำนตอ้งไม่ท ำกำรเปล่ียนรหสัผ่ำนโดยกำรใชร้หสัเดิม (Recycle Password) 

9. ตอ้งไม่ก ำหนดรหสัผ่ำนเป็นคำ่ว่ำง (Blank Password) 

10. เมื่อไดร้บัรหสัผ่ำน ตอ้งก ำหนดใหม้ีกำรเปล่ียนรหสัผ่ำนเมื่อมกีำรใชง้ำนเป็นครัง้แรก 

11. ผูใ้ชง้ำนตอ้งท ำกำรเปล่ียนรหสัผ่ำนทกุ 90 วนั 

12. ไฟลท์ี่เก็บรหสัผ่ำนตอ้งท ำกำรเขำ้รหสั 
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หมวดที ่5 นโยบายการเข้าถึงระบบเครือข่ายและคอมพิวเตอร ์

วัตถุประสงค ์ เพื่อป้องกนักำรเขำ้ถึง ระบบเครือข่ำยและคอมพิวเตอร ์อย่ำงไม่ไดร้บัอนญุำต และเพื่อใหร้ะบบเครือข่ำย 

มีควำมปลอดภยั เชื่อถือได ้และมีประสิทธิภำพ ในกำรใหบ้รกิำร 

 
1. บริษัทฯ ตอ้งจัดแบ่งเครือข่ำยภำยใน และเครือข่ำยภำยนอก เพื่อควำมปลอดภัยในกำรใช้งำนระบบเครือข่ำยและ

คอมพิวเตอร ์และตอ้งท ำกำรติดตัง้ Firewall เพื่อป้องกนักำรเขำ้ถึงเครือข่ำยจำกผูไ้ม่ประสงคด์ี  
2. จดัท ำแผนผงักำรเชื่อมต่อระบบเครือข่ำย (Network Diagram) ซึ่งระบุถึงรำยละเอียดของเครือข่ำยภำยในบริษัทฯ และ

อปุกรณต์่ำง ๆ พรอ้มทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยู่เสมอ  
3. กำรเขำ้ถึง หรือ กำรเชื่อมต่ออุปกรณค์อมพิวเตอร ์อุปกรณเ์ครือข่ำย และอุปกรณส่ื์อสำรใด ๆ  รวมไปถึงกำรเปล่ียนแปลง

ใด ๆ ก็ตำมที่มีผลกระทบต่อระบบเครือข่ำยและคอมพิวเตอรข์องบริษัทฯ ต้องได้รับอนุมัติอย่ำงเป็นทำงกำรจำก   
กรรมกำรผูจ้ดักำร หรือผูท้ี่ไดร้บัมอบหมำยใหด้แูลรบัผิดชอบระบบเครือข่ำยและคอมพิวเตอรก์่อนที่สำมำรถด ำเนินกำรได้
ในทกุกรณี 

4. ส ำหรบัผูใ้ชง้ำนท่ีอยู่ภำยในบรษิัทฯ กำรเชื่อมต่อเครือข่ำยภำยในบรษิทัฯ ตอ้งเชื่อมต่อผ่ำนทำงช่องทำงที่บรษิัทฯ จดัหำให้
เท่ำนัน้ 

5. กำรเชื่อมต่อทำงเครือข่ำย และกำรก ำหนดเสน้ทำงจรำจรบนระบบเครือข่ำย ตอ้งสำมำรถควบคุมได ้ไดแ้ก่ กำรควบคมุ
ผ่ำน IP-Routing หรือ Firewall Policy  

6. หำ้มเปิดเผยขอ้มลูเก่ียวกับค่ำติดตัง้หรือช่องโหว่ของระบบเครือข่ำย รวมถึงขอ้มลูที่มีควำมส ำคญัของระบบเครือข่ำยแก่
บคุคลที่ไม่เก่ียวขอ้งกบับรษิัทฯ 

7. กำรส่งรับข้อมูลที่มีควำมส ำคัญหรือเป็นควำมลับผ่ำนระบบเครือข่ำยและคอมพิวเตอร ์ควรไดร้ับกำรเข้ำรหัสที่เป็น
มำตรฐำนสำกล 

8. กำรเชื่อมต่อใด ๆ ที่ไม่ไดใ้ชง้ำน หรือไม่มีควำมจ ำเป็นตอ้งถกูระงบั หรือปิดกำรใชง้ำน  
9. บรษิัทฯ ตอ้งจดัเก็บขอ้มลูจรำจรของอปุกรณท์ี่ใชง้ำนบนระบบเครือข่ำยและคอมพิวเตอรอ์ย่ำงต่อเนื่องไม่นอ้ยกว่ำ 90 วนั  
10. กำรเขำ้ถึงระบบจัดเก็บขอ้มูลจรำจรบนระบบเครือข่ำยตอ้งเป็นไปอย่ำงรดักุม ปลอดภัย และเขำ้ถึงไดเ้ฉพำะผูม้ีสิทธิ

เท่ำนัน้ 
11. กำรเข้ำถึงหรือเชื่อมต่อระบบเครือข่ำยและคอมพิวเตอรข์องบริษัทฯ จำกบริเวณที่อนุญำตกำรเข้ำถึงจำกระยะไกล 

(Remote Access) ตอ้งต่อผ่ำนอปุกรณ ์Firewall เท่ำนัน้ และกำรเชื่อมต่อนัน้ตอ้งมีกำรเขำ้รหสั เช่น มำตรฐำน SSL หรือ
มำตรฐำน IPSec VPN และตอ้งจดัใหม้ีกำรจดัเก็บกำรใชง้ำนทกุครัง้  

12. กำรใชเ้ครื่องมือในกำรดักจบัขอ้มูลบนระบบเครือข่ำยและคอมพิวเตอร ์และ /หรือ เครื่องมือเพื่อประเมินช่องโหว่ และ
ตรวจสอบระบบเครือข่ำย ตอ้งไดร้บัควำมเห็นชอบอย่ำงเป็นทำงกำรจำกกรรมกำรผูจ้ดักำรของบรษิัทฯ เท่ำนัน้  

13. เครื่องแม่ข่ำยที่ใชส้  ำหรบัระบบงำนส ำคัญของบริษัทฯ ตอ้งท ำกำรปิดกำรเชื่อมต่อที่ไม่ไดใ้ชง้ำน (Disable Port) และ    
ควรท ำกำร Hardening OS หำกเป็นไปได ้รวมถึงตอ้งมีกำรปรับปรุง Patch ส ำหรับระบบปฏิบัติกำรให้เป็นปัจจุบัน       
อยู่เสมอ  

14. บรษิัทฯ ควรท ำกำรแยกระบบส ำหรบักำรปฏิบตัิงำนจรงิ และระบบท่ีใชใ้นกำรทดสอบออกจำกกนั  
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หมวดที ่6 นโยบายการควบคุมการเข้าถึงระบบเครือข่ายชนิดไร้สาย 
วัตถุประสงค ์ เพื่อก ำหนดมำตรฐำนในกำรใชง้ำน และติดตัง้ระบบเครือข่ำยชนิดไรส้ำยส ำหรบัเชื่อมต่อกับเครือข่ำย   

ภำยในบรษิัทฯ 
 

1. กำรติดตัง้ระบบเครือข่ำยแบบไรส้ำย เพื่อใชง้ำนในบรษิัทฯ ตอ้งผ่ำนกำรเห็นชอบ และอนมุตัิจำกกรรมกำรผูจ้ดักำรเทำ่นัน้ 

อีกทัง้กำรติดตัง้ระบบตอ้งด ำเนินกำรโดยเจำ้หนำ้ที่บรษิัทท่ีมีควำมรู ้ควำมสำมำรถในกำรติดตัง้ระบบเท่ำนัน้  

2. ควรติดตัง้ระบบเครือข่ำยแบบไรส้ำย หลงัอปุกรณ ์Firewall เพื่อป้องกนักำรโจมตีจำกบคุคล หรือโปรแกรมที่ไม่ประสงคด์ี  

3. หำ้มเจำ้หนำ้ที่บริษัทท ำกำรติดตัง้เครือข่ำยแบบไรส้ำย ซึ่งหมำยรวมถึงทัง้ Wireless Router, Access Point ดว้ยตนเอง 

หรือเปิดใชง้ำนเครือข่ำยแบบไรส้ำยที่โทรศพัท ์หำกมีกำรปฏิบตัิงำนอยู่ในบรษิัทฯ  

4. เจำ้หนำ้ที่สำรสนเทศ ตอ้งท ำกำรบนัทึก หมำยเลขประจ ำเครื่อง (MAC Address) ไวท้ี่อุปกรณเ์ครือข่ำยไรส้ำย เพื่อเป็น

กำรก ำหนดใหเ้ฉพำะเครื่องคอมพิวเตอรท์ี่ไดร้บัอนญุำตเท่ำนัน้ท่ีสำมำรถใชง้ำนเครือข่ำยไรส้ำยได ้ 

5. กำรเขำ้ถึงระบบเครือข่ำยไรส้ำย หรือใชง้ำนระบบเครือข่ำยไรส้ำย ตอ้งผ่ำนกำรพิสจูนต์วัตนเสมอ 

6. กำรก ำหนดชื่อเครื่องส ำหรบัอุปกรณเ์ครือข่ำยไรส้ำย (SSID) ไม่ควรก ำหนดใหส้ำมำรถระบุถึงต ำแหน่งที่ตัง้ หรือบริกำรท่ี

เปิดใชง้ำนได ้อีกทัง้ไม่ควรใชง้ำน SSID ที่มำพรอ้มกบัอปุกรณไ์รส้ำย  

7. ตอ้งก ำหนดใหม้ีมำตรฐำนกำรเขำ้รหสั (เช่น WEP, WPA2, AES เป็นตน้) ระหว่ำงอปุกรณไ์รส้ำย และอปุกรณเ์ชื่อมต่อให้

มีควำมปลอดภยัสงูสดุตำมที่อปุกรณน์ัน้ ๆ สำมำรถรองรบัได ้และตอ้งมีกำรปรบัปรุงใหเ้ป็นปัจจบุนั  
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หมวดที ่7 นโยบายการใช้งานเคร่ืองคอมพิวเตอรส์่วนบุคคล 

วัตถุประสงค ์ เพื่อก ำหนดมำตรฐำนในกำรใช้งำนเครื่องคอมพิวเตอรส่์วนบุคคลส ำหรับบริษัทฯ ซึ่งหมำยรวมถึง

คอมพิวเตอรส่์วนบุคคลแบบตั้งโต๊ะ และคอมพิวเตอรส่์วนบุคคลแบบพกพำ ให้เจ้ำหน้ำที่บริษัทได้  

รบัทรำบถึงหนำ้ที่และควำมรบัผิดชอบในกำรใชง้ำนเครื่องคอมพิวเตอรส่์วนบุคคลและเจำ้หนำ้ที่ บริษัท

ควรท ำควำมเขำ้ใจและปฏิบตัิตำมอย่ำงเครง่ครดั 

 

1. เครื่องคอมพิวเตอรท์ี่บริษัทฯ อนุญำตใหเ้จำ้หนำ้ที่บริษัทใชง้ำนเป็นทรพัยสิ์นของบริษัทฯ ดงันัน้ เจำ้หนำ้ที่บริษัทจึงควร

ใชง้ำนเครื่องคอมพิวเตอรอ์ย่ำงมีประสิทธิภำพเพื่องำนของบริษัทฯ  

2. ขอ้มลูสำรสนเทศ หรือโปรแกรมอื่นใดที่เจำ้หนำ้ที่บริษัทไดจ้ดัท ำหรือพฒันำขึน้ระหว่ำงกำรจำ้งงำนถือเป็นทรพัยสิ์นของ

บรษิัทฯ 

3. ซอฟตแ์วรท์ี่ติดตั้งลงบนเครื่องคอมพิวเตอรข์องบริษัทฯ เป็นซอฟตแ์วรท่ี์บริษัทฯ ไดซ้ือ้ลิขสิทธ์ิมำอย่ำงถูกตอ้งตำม

กฎหมำย ดังนั้น หำ้มเจำ้หนำ้ที่บริษัทคดัลอกซอฟตแ์วร์ และน ำไปติดตัง้บนเครื่องคอมพิวเตอรส่์วนตวั หรือแกไ้ข หรือ

น ำไปใหผู้อ้ื่นใชง้ำนโดยผิดกฎหมำย  

4. ไม่อนญุำตใหเ้จำ้หนำ้ที่บรษิัทท ำกำรติดตัง้และแกไ้ขเปล่ียนแปลงซอฟตแ์วรใ์นเครื่องคอมพิวเตอรส่์วนบคุคลของบรษิัทฯ  

5. กำรตัง้ชื่อเครื่องคอมพิวเตอร ์(Computer name) ส่วนบคุคล จะตอ้งก ำหนดโดยเจำ้หนำ้ที่สำรสนเทศเท่ำนัน้  

6. ในกำรเขำ้ใชง้ำนเครื่องคอมพิวเตอรส่์วนบคุคล จะตอ้งมีกำรก ำหนดชื่อผูใ้ชง้ำน (Username) และ รหสัผ่ำน (Password) 

7. เจำ้หนำ้ที่บริษัทไม่ควรอนุญำตใหบุ้คคลอื่นใชช้ื่อผูใ้ชง้ำน (Username) และรหสัผ่ำน (Password) ของตน ในกำรเขำ้ใช้

งำนเครื่องคอมพิวเตอรร์ว่มกนั  

8. เจำ้หนำ้ที่บรษิัทตอ้งท ำกำรล็อคหนำ้จอทกุครัง้ ในกรณีที่เจำ้หนำ้ที่บรษิัทไม่ไดป้ฏิบตัิงำนอยู่หนำ้เครื่องคอมพิวเตอร ์และ

ตอ้งมีกำรใส่รหสัผ่ำนทกุครัง้เมื่อตอ้งกำรกลบัเขำ้สู่หนำ้จอ 

9. เจ้ำหน้ำที่บริษัทที่ใช้งำนเครื่องคอมพิวเตอร์ส่วนบุคคล ต้องท ำกำรส ำรองข้อมูลที่ส  ำคัญของบริษัทฯ จำกเครื่อง

คอมพิวเตอรส่์วนบคุคลไปยงัส่ือบนัทึก หรือเครื่องแม่ข่ำยที่บรษิัทฯ ก ำหนดใหเ้ท่ำนัน้ 

10. กำรเคล่ือนยำ้ย หรือส่งเครื่องคอมพิวเตอรส่์วนบคุคลตรวจซ่อมจะตอ้งด ำเนินกำรโดยเจำ้หนำ้ที่สำรสนเทศ หรือไดร้บักำร

อนมุตัิจำกเจำ้หนำ้ที่สำรสนเทศ และ/หรือ กรรมกำรผูจ้ดักำร เท่ำนัน้  

11. ก่อนกำรใชง้ำนส่ือบนัทึกพกพำตำ่ง ๆ ควรมีกำรตรวจสอบเพื่อหำไวรสัโดยโปรแกรมป้องกนัไวรสั  

12. ไม่อนุญำตใหม้ีกำรน ำเครื่องคอมพิวเตอรส่์วนตวัของเจำ้หนำ้ที่บริษัทเขำ้มำใชเ้พื่อท ำงำนของบรษิัทฯ หรือเชื่อมต่อไปยงั

ระบบเครือข่ำยและระบบงำนหลกัของบรษิัทฯ  
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หมวดที ่8 นโยบายการใช้งานอินเตอรเ์น็ต 

วัตถุประสงค ์ เพื่อใหเ้จำ้หนำ้ที่บริษัทรบัทรำบกฎเกณฑแ์นวทำงปฏิบัติในกำรใชง้ำนอินเตอรเ์น็ตอย่ำงปลอดภัยและ        

เป็นกำรป้องกันไม่ใหล้ะเมิดพระรำชบญัญัติว่ำดว้ยกำรกระท ำผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 และ        

ที่แกไ้ขเพิ่มเติม เช่น กำรส่งขอ้มูล ขอ้ควำม ค ำสั่ง ชุดค ำสั่ง หรือส่ิงอื่นใดที่อยู่ในระบบคอมพิวเตอรแ์ก่    

บุคคลอื่นอันเป็นกำรรบกวนกำรใช้ระบบคอมพิวเตอรข์องบุคคล ซึ่งส่งผลให้ให้ระบบคอมพิวเตอร์            

ของบรษิัทฯ ถกูระงบั ชะลอ ขดัขวำง หรือถกูรบกวนจนไม่สำมำรถทำงำนตำมปกติได ้

 
1. เจำ้หนำ้ที่สำรสนเทศควรก ำหนดเสน้ทำงกำรเชื่อมต่อระบบคอมพิวเตอรเ์พื่อกำรเขำ้ใชง้ำนอินเตอรเ์น็ตที่ ตอ้งเชื่อมต่อ   

ผ่ำนระบบรกัษำควำมปลอดภยัที่องคก์รจดัสรรไวเ้ท่ำนัน้ เช่น Proxy Firewall IPS/IDS เป็นตน้ หำ้มผูใ้ชง้ำนท ำกำรเชื่อมต่อ

ระบบคอมพิวเตอรผ่์ำนช่องทำงอื่น เช่น Dial-Up Modem หรือเชื่อมต่อผ่ำนเครือข่ำยโทรศพัทข์องเจำ้หนำ้ที่บรษิัท  

2. ในกำรรบั-ส่งขอ้มลูคอมพิวเตอรผ่์ำนทำงอินเตอรเ์น็ตจะตอ้งมีกำรทดสอบไวรสั (Virus Scanning) โดยโปรแกรมป้องกนั

ไวรสัก่อนกำรรบั-ส่งขอ้มลูทกุครัง้ 

3. เจำ้หนำ้ที่บริษัทตอ้งไม่ใชเ้ครือข่ำยอินเตอรเ์น็ตของบริษัทฯ เพื่อหำประโยชนใ์นเชิงธุรกิจส่วนตวั และท ำกำร เขำ้สู่เว็บไซต  ์    

ที่ไม่เหมำะสม เช่น เว็บไซตท์ี่ขดัต่อศีลธรรม เว็บไซตท์ี่มีเนือ้หำที่ขดัต่อชำติ ศำสนำ พระมหำกษัตรยิ ์หรือเว็บไซตท์ี่เป็นภยั

ต่อสงัคม เป็นตน้  

4. เจำ้หนำ้ที่บริษัทตอ้งไม่เผยแพร่ขอ้มูลที่เป็นกำรหำประโยชนส่์วนตัวหรือขอ้มูลที่ไม่เหมำะสมทำงศีลธรรม  หรือขอ้มลูที่

ละเมิดสิทธ์ิของผูอ่ื้น หรือขอ้มลูที่อำจก่อควำมเสียหำยใหก้บับรษิัทฯ  

5. หำ้มเจำ้หนำ้ที่บริษัทเปิดเผยขอ้มลูส ำคญัที่เป็นควำมลับเก่ียวกับงำนของบริษัทฯ  ที่ยังไม่ไดป้ระกำศอย่ำงเป็นทำงกำร

ผ่ำนอินเตอรเ์น็ต  

6. เจำ้หนำ้ที่บริษัทตอ้งระมดัระวงักำรดำวนโ์หลดโปรแกรมใชง้ำนจำกอินเตอรเ์น็ต ซึ่งรวมถึง Patch หรือ Fixes ต่ำง ๆ จำก

ผูข้ำย ตอ้งเป็นไปโดยไม่ละเมิดทรพัยสิ์นทำงปัญญำ  

7. ในกำรเสนอควำมคิดเห็นผ่ำนเว็บบอรด์ (Web board) เจำ้หนำ้ที่บริษัทตอ้งไม่เปิดเผยขอ้มูลที่ส  ำคญัและเป็นควำมลบั

ของบรษิัทฯ และตอ้งไม่ใชข้อ้ควำมที่ยั่วยุ ใหร้ำ้ยที่จะท ำใหเ้กิดควำมเส่ือมเสียต่อชื่อเสียงของบรษิัทฯ  
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หมวดที ่9 นโยบายการใช้งานจดหมายอิเล็กทรอนิกส ์

วัตถุประสงค ์ เพื่อก ำหนดมำตรกำรกำรใชง้ำนจดหมำยอิเล็กทรอนิกสผ่์ำนระบบเครือข่ำยของบริษัทฯ ซึ่งเจำ้หนำ้ที่

บริษัทจะต้องให้ควำมส ำคัญและตระหนักถึงปัญหำที่อำจจะเกิดขึ ้นจำกกำรใช้บริกำรจดหมำย

อิเล็กทรอนิกส์บนเครือข่ำยอินเตอรเ์น็ต เจ้ำหน้ำที่บริษัทจะตอ้งเข้ำใจกฎเกณฑ์ต่ำง ๆ ที่เจ้ำ หน้ำที่

สำรสนเทศไดก้ ำหนดไว ้และจะตอ้งปฏิบตัิตำมค ำแนะน ำของเจำ้หนำ้ที่สำรสนเทศนัน้อย่ำงเครง่ครดั 

 
1. เจำ้หนำ้ท่ีสำรสนเทศตอ้งก ำหนดสิทธ์ิกำรเขำ้ถึงระบบจดหมำยอิเล็กทรอนิกสข์องบริษัทฯ ใหเ้หมำะสมกับกำรเขำ้ใช้

บริกำรของเจำ้หนำ้ที่บริษัทและหนำ้ที่ควำมรบัผิดชอบของเจำ้หนำ้ที่บริษัท รวมทัง้มีกำรทบทวนสิทธ์ิกำรเขำ้ใชง้ำนอย่ำง

สม ่ำเสมอ เช่น กำรลำออก เป็นตน้  

2. เจำ้หนำ้ท่ีสำรสนเทศตอ้งก ำหนดสิทธ์ิบัญชีรำยชื่อผูใ้ชร้ำยใหม่และรหัสผ่ำนส ำหรบักำรใชง้ำนครัง้แรก เพื่อใชใ้นกำร

ตรวจสอบตวัตนจรงิของผูใ้ชร้ะบบจดหมำยอิเล็กทรอนิกสข์ององคก์ร  

3. ส ำหรบัเจำ้หนำ้ที่ใหม่จะไดร้บัรหสัผ่ำนครัง้แรก (Default Password) ในกำรผ่ำนเขำ้ระบบจดหมำยอิเล็กทรอนิกสแ์ละเมื่อ

มีกำรเขำ้สู่ระบบในครัง้แรกนัน้ ระบบจะตอ้งมีกำรบงัคบัใหเ้ปล่ียนรหสัผ่ำนโดยทนัที  

4. กำรก ำหนดรหสัผ่ำนท่ีดี (Good Password) ตอ้งเป็นไปตำมนโยบำยกำรบรหิำรจดักำรรหสัผ่ำน 

5. เจำ้หนำ้ที่บรษิัทไม่ควรตัง้ค่ำกำรใชโ้ปรแกรมช่วยจ ำรหสัผ่ำนส่วนบุคคลอตัโนมตัิ  (Save Password) ของระบบจดหมำย

อิเล็กทรอนิกส ์ 

6. เจำ้หนำ้ที่บรษิัทควรมกีำรเปล่ียนรหสัผ่ำนอย่ำงเครง่ครดั เช่น ควรเปล่ียนรหสัผ่ำนทกุ 3 - 6 เดือน  

7. เจำ้หนำ้ท่ีบริษัทควรระมดัระวงัในกำรใชจ้ดหมำยอิเล็กทรอนิกสเ์พ่ือไม่ใหเ้กิดควำมเสียหำยต่อองคก์รหรือละเมิดลิขสิทธ์ิ 

สรำ้งควำมน่ำร  ำคำญต่อผู้อื่น หรือผิดกฎหมำย หรือละเมิดศีลธรรม และไม่แสวงหำประโยชน์ หรืออนุญำตให้ผู้อื่น

แสวงหำผลประโยชนใ์นเชิงธุรกิจจำกกำรใชจ้ดหมำยอิเล็กทรอนิกสผ่์ำนระบบเครือข่ำยขององคก์ร  

8. เจำ้หนำ้ที่บรษิัทควรใชท้ี่อยู่จดหมำยอิเล็กทรอนิกสข์ององคก์ร เพื่อกำรท ำงำนของบรษิัทฯ เท่ำนัน้  

9. หลงัจำกกำรใชง้ำนระบบจดหมำยอิเล็กทรอนิกสเ์สรจ็สิน้ ควรท ำกำร Logout ออกจำกระบบ ทกุครัง้เพื่อป้องกนับคุคลอืน่

เขำ้ใชง้ำนจดหมำยอิเล็กทรอนิกส ์ 

10. เจำ้หนำ้ที่บรษิัทควรท ำกำรตรวจสอบไวรสับนเอกสำรแนบจำกจดหมำยอิเล็กทรอนิกสก์่อนท ำกำรเปิดทกุครัง้  

11. เจำ้หนำ้ที่บรษิัทไม่เปิดหรือส่งจดหมำยอิเล็กทรอนิกสห์รือขอ้ควำมที่ไดร้บัจำกผูส่้งที่ไม่รูจ้กั  
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หมวดที ่10 นโยบายป้องกันไวรัส และซอฟตแ์วรท์ีไ่ม่ประสงคด์ี 

วัตถุประสงค ์ เพื่อควบคมุและป้องกนัระบบเครือข่ำย เครื่องแม่ข่ำย และเครื่องคอมพิวเตอรส่์วนบคุคลของบรษิัทฯ จำก

ซอฟตแ์วรอ์นัตรำยหรือไวรสัคอมพิวเตอรแ์ละโปรแกรมไม่ประสงคด์ี 

 
1. เจำ้หนำ้ที่สำรสนเทศตอ้งจดัใหม้ีกำรติดตัง้โปรแกรมป้องกนัไวรสัเวอรช์ั่นล่ำสดุในระดบัระบบปฏิบตัิกำรบน              เครื่อง

คอมพิวเตอรแ์ละเครื่องแม่ข่ำยที่ส  ำคญัของบรษิัทฯ  

2. เจ้ำหน้ำที่สำรสนเทศตอ้งก ำหนดให้มีกำรปรับปรุง Antivirus Engine และAntivirus Pattern ให้เป็นปัจจุบันอยู่เสมอ    

โดยอำ้งอิงจำกเว็บไซตข์องเจำ้ของผลิตภณัฑ ์ 

3. เจำ้หนำ้ที่สำรสนเทศตอ้งก ำหนดใหโ้ปรแกรมป้องกันไวรสัท ำงำนพรอ้มกันกับกำรเริ่มท ำงำนของระบบประมวลผล  และ

โปรแกรมดงักล่ำวตอ้งท ำงำนในขณะที่มีกำรใชร้ะบบดว้ย  

4. เจำ้หนำ้ที่สำรสนเทศตอ้งก ำหนดใหโ้ปรแกรมป้องกนัไวรสัท ำกำรสแกนเครื่องแม่ข่ำย และเครื่องคอมพิวเตอรส่์วนบคุคล 

เพื่อตรวจหำไวรสัเป็นประจ ำทกุอำทิตย ์(Weekly Schedule Scan) 

5. เจำ้หนำ้ที่สำรสนเทศตอ้งก ำหนดใหเ้จำ้หนำ้ที่บรษิัทไม่สำมำรถปิดกำรท ำงำนของโปรแกรมป้องกันไวรสับนเครื่องแม่ข่ำย 

หรือเครื่องคอมพิวเตอรส่์วนบคุคลได ้ 

6. ขอ้มลูสำรสนเทศและซอฟตแ์วรอ์ื่นใดที่ดำวนโ์หลดจำก Internet หรือไดร้บัผ่ำนทำงจดหมำยอิเล็กทรอนิกส ์ตอ้งท ำกำร

ตรวจสอบไวรสัก่อนท ำกำรดำวนโ์หลดลงสู่เครื่องคอมพิวเตอรข์องบรษิัทฯ ทกุครัง้ 

7. หำ้มมิใหเ้จำ้หนำ้ที่บรษิัทหรือเจำ้หนำ้ที่สำรสนเทศ ด ำเนินกำรใด ๆ ที่เก่ียวกบักำรพฒันำไวรสัหรือซอฟตแ์วรอ์นัตรำยหรือ

เก็บไวเ้ป็นเจำ้ของ  

8. ในกรณีที่มีกำรน ำส่ือบนัทึกขอ้มลูจำกหน่วยงำนภำยนอกบริษัทฯ มำใช้ ผูใ้ชง้ำนส่ือบนัทึกขอ้มลูนัน้ตอ้งตรวจสอบไวรสั

คอมพิวเตอรก์่อนใชง้ำนทกุครัง้  
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หมวดที ่11 นโยบายการการส ารองและกู้คืนข้อมูล 

วัตถุประสงค ์  เพื่อจดัท ำมำตรฐำนในกำรส ำรองขอ้มลูและกำรกูค้ืนขอ้มลูเมื่อเกิดเหตใุด ๆ ท่ีไม่สำมำรถเขำ้ถึงขอ้มลูของ

บริษัทฯ ไดด้ว้ยวิธีกำรปกติ และใหแ้น่ใจว่ำระบบสำรสนเทศและขอ้มลูของบริษัทฯ สำมำรถกูค้ืนกลบัมำ

ใช ้งำนไดใ้นช่วงเวลำที่ก ำหนด รวมถึงมีกำรจัดเก็บกำรส ำรองขอ้มูลในสภำพแวดลอ้มที่มีกำรควบคุม

อย่ำงเหมำะสม และท ำกำรจดัเก็บกำรส ำรองขอ้มลูอย่ำงสม ่ำเสมอ รวมทัง้มีกำรจดัท ำกำรทดสอบกำรกู้

คืนขอ้มลูเพื่อใหส้ำมำรถแน่ใจในกระบวนกำรส ำรองขอ้มลู 

 
1. บริษัทฯ ต้องก ำหนดให้เจ้ำหน้ำที่สำรสนเทศท ำกำรส ำรองข้อมูลจำกเครื่องแม่ข่ำย อุปกรณ์เครือข่ำย และเครื่อง

คอมพิวเตอรส่์วนบคุคลที่มีควำมส ำคญั หรือจ ำเป็นต่อกำรปฏิบตัิงำนใหค้รบถว้น 

2. บริษัทฯ ตอ้งก ำหนดให ้เจำ้หนำ้ที่สำรสนเทศ ตอ้งจดัท ำคู่มือกำรปฏิบตัิกำรในกำรส ำรองขอ้มลู โดยประกอบดว้ยขอ้มลู

ดงัต่อไปนี ้

▪ รำยละเอียดขอ้มลูที่ท  ำกำรส ำรอง 

▪ ควำมถ่ีในกำรส ำรองขอ้มลู 

▪ ประเภทของสื่อบนัทึก (Backup Media) 

▪ ขัน้ตอนและวิธีกำรส ำรองโดยละเอียด 

▪ สถำนท่ีและวิธีกำรเก็บรกัษำส่ือบนัทึก 

▪ ระยะเวลำในกำรจดัเก็บตำมประเภทของขอ้มลู (เนื่องดว้ยขอ้มลูบำงประเภทตอ้งจดัเก็บเป็นระยะเวลำตำมที่

กฎหมำยก ำหนด 

3. บริษัทฯ ตอ้งจัดเก็บส่ือบันทึกที่ใชส้  ำรองขอ้มลู ชุดโปรแกรมส ำรอง ระบบปฏิบัติกำรส ำรอง ระบบฐำนขอ้มูลส ำรองค่ำ

ติดตัง้เครื่องแม่ข่ำยและอปุกรณ ์บญัชีผู้ใช ้ขอ้มลูจรำจร พรอ้มทัง้ส ำเนำนโยบำย มำตรฐำน และขัน้ตอนปฏิบตัิงำน และ

ส่ิงที่จ  ำเป็นส ำหรบักำรท ำธุรกรรมอย่ำงต่อเนื่องไวใ้นสถำนท่ีที่ปลอดภยั ไม่เส่ียงต่อกำรรั่วไหลของขอ้มลู และพรอ้มใชใ้น

กรณีที่สถำนท่ีท ำงำนปัจจบุนัไม่สำมำรถเขำ้ใชง้ำนได ้

4. ส่ือบันทึกที่ใช้ส ำรองข้อมูล ตอ้งมีป้ำยก ำกับใหช้ัดเจน เพื่อบอกถึงส่ิงที่ถูกส ำรองไวภ้ำยในส่ือบันทึก ขนำด วันที่เก็บ 

ระยะเวลำในกำรเก็บ และ ผูจ้ดัเก็บ เป็นอย่ำงนอ้ย 

5. กำรเขำ้ถึงส่ือบนัทึกขอ้มลู กำรท ำส ำเนำขอ้มลูในส่ือบนัทึกขอ้มลู หรือกำรถ่ำยรูป เพื่อกำรบนัทึกรำยละเอียดที่เก่ียวขอ้ง

กบัส่ือบนัทึกขอ้มลู ตอ้งไดร้บัอนญุำตจำกกรรมกำรผูจ้ดักำรของบรษิัทฯ เท่ำนัน้ และหำ้มใหบ้คุคลที่ไม่ไดร้บัอนญุำตหรือ

บคุคลภำยนอกท ำกำรส ำเนำใด ๆ ก็ตำมที่เก่ียวขอ้งกบัส่ือบนัทึกขอ้มลูทัง้หมด 

6. บริษัทฯ ตอ้งก ำหนดใหม้ีกำรจัดท ำบัญชีระบบสำรสนเทศที่มีควำมส ำคัญทั้งหมดของบริษัทฯ พรอ้มทั้งก ำหนดระบบ

สำรสนเทศที่จะจดัท ำระบบส ำรอง พรอ้มทัง้ใหม้ีกำรทบทวนอย่ำงนอ้ยปีละ 1 ครัง้ 

7. บรษิัทฯ ตอ้งก ำหนดใหม้ีกำรทดสอบกำรกูค้ืนขอ้มลูจำกขอ้มลูหรือหรือระบบท่ีไดม้ีกำรส ำรองไวแ้ลว้อย่ำงนอ้ยปีละ 1 ครัง้ 

เพื่อใหม้ั่นใจว่ำขอ้มลู หรือระบบที่ส ำรองไวม้ีควำมถกูตอ้งครบถว้น และมีควำมพรอ้มใชง้ำน  
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หมวดที ่12 นโยบายการบริหารจัดการการเปลี่ยนแปลงแก้ไขระบบ 

วัตถุประสงค ์ เพื่อใหม้ีกำรควบคุมที่ดีในกำรเปล่ียนแปลงแกไ้ขระบบเครือข่ำยและคอมพิวเตอรท์ี่มีกำรใชง้ำนอยู่ใน

บริษัทฯ เพื่อให้สำมำรถตรวจสอบกำรเปล่ียนแปลงแก้ไขระบบที่ เกิดขึน้ เพื่อให้มีกำรบันทึกกำร

เปล่ียนแปลงแกไ้ขระบบและเพื่อใหส้ำมำรถป้องกนัผลกระทบท่ีอำจจะเกิดขึน้จำกกำรเปล่ียนแปลงแกไ้ข

ระบบได ้

 

1. บรษิัทฯ ตอ้งจดัท ำเอกสำรคู่มือกำรติดตัง้ระบบเครือข่ำยและคอมพิวเตอร ์กำรติดตัง้เครื่องแม่ข่ำยพรอ้มทัง้มีกำรปรบัปรุง

ใหเ้ป็นปัจจบุนัเสมอ  

2. บรษิัทฯ ตอ้งก ำหนดให ้“เจำ้หนำ้ที่สำรสนเทศ” เป็นผูร้บัผิดชอบ หรือคอยประสำนงำนกบัหน่วยงำนภำยนอก เพื่อท ำกำร

เปล่ียนแปลงแกไ้ขระบบงำนตำมที่มีผูใ้ชง้ำนรอ้งขอ  

3. บริษัทฯ ตอ้งก ำหนดขัน้ตอนกำรปฏิบตัิงำนเพื่อควบคุมและบริหำรจดักำรกำรเปล่ียนแปลงแกไ้ขระบบ และปรบัปรุงให้

เป็นปัจจบุนัเสมอ ซึ่งอำจจะประกอบไปดว้ยเนือ้หำดงัต่อไปนี ้ 

3.1. ขัน้ตอนปฏิบตัิงำนในกำรรอ้งขอ 

3.2. กำรระบรุำยกำรตอ้งกำรเปล่ียนแปลงแกไ้ข วนัเวลำที่ตอ้งกำรเปล่ียนแปลงแกไ้ข  

3.3. กำรประเมินผลกระทบของกำรเปล่ียนแปลงแกไ้ข  

3.4. ขัน้ตอนกำรขออนมุตัิกำรเปล่ียนแปลงแกไ้ข รวมถึงขัน้ตอนกำรขออนมุตัิกำรเปล่ียนแปลงแกไ้ขในกรณีฉกุเฉิน  

3.5. ขัน้ตอนกำรปฏิบตัิงำนในกำรน ำระบบกลบัสู่สภำวะปกติ หำกกำรเปล่ียนแปลงแกไ้ขที่รอ้งขอไม่ส ำเรจ็  

3.6. กำรทดสอบระบบท่ีไดร้บักำรเปล่ียนแปลงแกไ้ข 

3.7. กำรรำยงำนกรรมกำรผูจ้ดักำรถงึผลลพัธข์องกำรเปล่ียนแปลงแกไ้ข 

3.8. กำรติดตำมผลหลงักำรเปล่ียนแปลงแกไ้ข  

4. กำรรอ้งขอใหม้ีกำรเปล่ียนแปลงระบบ ตอ้งท ำเป็นลำยลกัษณอ์กัษร และตอ้งไดร้บัอนุมตัิอย่ำงเป็นทำงกำรจำกเจำ้ของ

ขอ้มลูและระบบงำน และกรรมกำรผูจ้ดักำรเท่ำนัน้  

5. ตอ้งจดัเก็บขอ้มลูรำยละเอียดกำรเปล่ียนแปลง รำยละเอียดค่ำติดตัง้ต่ำง ๆ  เก่ียวกบัระบบงำน และชดุโปรแกรมที่ใชอ้ยูใ่ห้

เป็นปัจจบุนั  

6. หำ้มใชข้อ้มลูจรงิในกำรทดสอบระบบก่อนที่จะมกีำรเปล่ียนแปลงแกไ้ขระบบงำนจรงิ  

7. ตอ้งท ำกำรส ำรองขอ้มลูและระบบก่อนท ำกำรเปล่ียนแปลงแกไ้ขระบบงำนทกุครัง้  
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หมวดที ่13 นโยบายการปฏิบัติตามข้อบังคับ 

วัตถุประสงค ์ เพื่อลดควำมเส่ียงที่เกิดจำกกำรละเมิดขอ้บงัคบัทำงกฎหมำยที่เก่ียวขอ้งกบักำรด ำเนินงำนของบรษิัทฯ   
 

1. บรษิัทฯ ตอ้งตระหนกัและปฏิบตัิตำมกฎหมำยใด ๆ ที่ไดป้ระกำศใชใ้นประเทศไทยอย่ำงเครง่ครดั และไม่กระท ำควำมผิด 

ดงันัน้ หำกผูใ้ชง้ำนคอมพิวเตอรก์ระท ำผิดโดยอำ้งอิงจำกกฎหมำยดงักล่ำว บรษิัทฯ ถือว่ำเป็นควำมผิดส่วนบคุคล  

2. หำ้มมใิหผู้ใ้ชง้ำนทกุคนในบรษิัทฯ กระท ำกำรท่ีเป็นกำรละเมิดลิขสิทธ์ิซอฟตแ์วรเ์ป็นอนัขำด  

 

หมวดที ่14 นโยบายการคุ้มครองข้อมูลส่วนบุคคล (PDPA) 
วัตถุประสงค ์ เพื่อปฏิบตัิตำมกฎหมำยคุม้ครองขอ้มลูส่วนบคุคล 

 

1. บริษัทฯ ไดม้ีกำรจดัท ำนโยบำยกำรใชคุ้กกี ้(Cookies Policy) ในกำรเขำ้ชมเว็บไซตข์อง บริษัทฯ อำจมีกำรวำงคุกกีไ้วใ้น

อปุกรณข์องผูเ้ขำ้ชม และมีกำรเก็บรวบรวมขอ้มลูโดยอตัโนมตัิ คกุกีบ้ำงส่วนมีควำมจ ำเป็น เพื่อใหเ้ว็บไซตส์ำมำรถท ำงำน

ไดอ้ย่ำงเหมำะสม และบำงส่วนเป็นคกุกีท้ี่มีไวเ้พื่ออ ำนวยควำมสะดวกแก่ผูเ้ขำ้ชมเว็บไซต์ 

2. บริษัทฯ ไดม้ีกำรติดตัง้กลอ้งวงจรปิดบริเวณภำยในอำคำร และภำยนอกอำคำร เพื่อตรวจสอบควำมเคล่ือนไหวที่เกิดขึน้ 

หำกมีเหตกุำรณท์ี่น่ำสงสยั และอำจเกิดอนัตรำยต่อผูท้ี่มีส่วนไดส่้วนเสียของบรษิัทฯ ทัง้นีบ้รษิัทฯ ไดม้ีกำรบนัทึกภำพ และ

วิดีโอ เก็บไวเ้พื่อเป็นหลกัฐำนในกรณีเกิดเหตกุำรณต์่ำง ๆ ขึน้ 

 

หมวดที ่15 นโยบายการควบคุมการเข้ารหัสข้อมูล (Data Encryption Control) 

วัตถุประสงค ์ เพื่อสรำ้งควำมน่ำเชื่อถือในควำมมั่นคงปลอดภยัของขอ้มลูในระบบต่อผูเ้ก่ียวขอ้งกบับรษิัทฯ 
 

1. บริษัทฯ มีนโยบำยกำรควบคุมกำรเขำ้รหัสขอ้มูล โดยมีกำรบริหำรจดักำรขอ้มูล  และมีกำรจัดล ำดบัชั้นควำมลบั มีกำร
แบ่งประเภทของขอ้มูลตำมภำรกิจและกำรจัดล ำดับควำมส ำคัญของขอ้มูล ก ำหนดวิธีบริหำรจัดกำรกับขอ้มูลแต่ละ
ประเภท รวมถึงก ำหนดวิธีปฏิบตัิกบัขอ้มลูลบัหรือขอ้มลูส ำคญัก่อนกำรยกเลิกหรือกำรน ำกลบัมำใชใ้หม่ 
1.1 กำรรบัส่งขอ้มลูส ำคญัผ่ำนระบบเครือข่ำยสำธำรณะ ตอ้งไดร้บักำรเขำ้รหสั (Encryption) ที่เป็นมำตรฐำนสำกล 
       เช่น กำรใช ้SSL (Secure Socket Layer) กำรใช ้VPN (Virtual Private Network) เป็นตน้ 
1.2 มีมำตรกำรควบคมุควำมถกูตอ้งของขอ้มลูที่จดัเก็บ (Storage) น ำเขำ้ (Input) ประมวลผล (Operate) และ 
       แสดงผล (Output) ในกรณีที่มีกำรจดัเก็บขอ้มลูเดียวกนัไวห้ลำยที่ (Distributed Database) หรือมีกำรจดัเก็บชดุ 
        ขอ้มลูที่มีควำมสมัพนัธก์นั ตอ้งมีกำรควบคมุใหข้อ้มลูมีควำมถกูตอ้งครบถว้นตรงกนั 
1.3 มีมำตรกำรรกัษำควำมปลอดภัยขอ้มลูในกรณีที่น ำเครื่องคอมพิวเตอรอ์อกนอกพืน้ที่ของบริษัท เช่น ส่งซ่อม  เป็นตน้ 

หรือท ำลำยขอ้มลูที่เก็บอยู่ในส่ือบนัทึกก่อน 
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